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ASC Akcay-Schwarz Consulting GmbH

protectCLOUD -
modernes Sicherheitskonzept fiir Bildungslésungen in Unternehmen:

Datensicherheit in der BildungsCLOUD

Nicht erst seit dem Hype um die Industrie 4.0 ist klar, dass die Digita-
lisierung unaufhaltsam voranschreitet und auch zukiinftig immer mehr
Arbeits- und Bildungsprozesse und Unternehmen davon betroffen sein
werden. Mit dem zunehmendem Grad der Digitalisierung steigen aller-
dings auch die Anforderungen an die Datensicherheit und der Schutz
der Persdnlichkeitsrechte der Mitarbeiter, denn die immer neuen M&6g-
lichkeiten der Vernetzung bieten gleichzeitig auch neue Angriffspunkte
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fir ungewilnschte Zugriffe.

Die heutige Nutzung von Bildungsl&sungen in Unter-
nehmen, zeichnen sich durch den Einsatz verschie-
denster Kommunikations- und Informationsmittel
sowie unterschiedlichste Gerdte wie PCs, Telefon,
VolP, Internet, Smartphones oder Tablets sowohl
im offentlichen als auch privaten WLAN aus. Hinzu
kommen wechselnde virtuelle Vernetzungen mit
externen und tempordren Bildungsiésungen mit
Lieferanten, Kunden, Partnern, Behérden oder Mit-
arbeitern. Mit der neuen Fiille an Verbindungen und
Zugangen steigen jedoch auch die Gefahren fir un-
berechtigte Zugriffe auf sensible Unternehmensda-
ten und auf die personenbezogenen Informationen,
die laut Datenschutz besonders schutzwirdig sind.

Wie hoch diese Gefahren mittlerweile fir Unterneh-
men sind, zeigt eine Studie des Digitalverbandes
Bitkom aus dem Jahr 2015. Demnach sind rund die
Halfte aller deutschen Unternehmen Opfer von di-
gitaler Wirtschaftsspionage oder Sabotage gewor-
den. Nach konservativen Berechnungen des Bitkom
belaufen sich die entstandenen Schdden fir die ge-
samte deutsche Wirtschaft im Studienzeitraum auf
rund 51 Milliarden Euro pro Jahr.

Diese Zahlen unterstreichen, mit was fir Herausfor-
derungen Unternehmen, Bildungseinrichtungen und
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interne Organisationseinheiten beim Thema Daten-
sicherheit konfrontiert sind und welche gewaltigen
Schaden vermieden werden kénnen. Eine ganzheit-
liche Lésung mit einer Ubergreifenden Sicherheits-
und Datenschutzfunktion fir alle Kommunikations-
kandle ist daher zwingend notwendig geworden,
nicht nur um die eigenen Daten zu schiitzen sondern
zunehmend auch um die rechtlichen Vorgaben zu
erfillen.

Ein modernes Sicherheitskonzept flr Ihre Bildungs-
I6sung muss daher zu jeder Zeit und von jedem
Ort aus den sicheren Zugriff auf Daten, Informati-
onen und kollaborativer Zusammenarbeit bieten,
um einerseits die Anforderungen des heutigen Ar-
beitsalltags zu unterstiitzen, ohne dabei die Sicher-
heit aus den Augen zu verlieren. Dazu missen die
verschiedensten Endgerate gesichert und nahtlos in
unterschiedliche Netzwerke eingebunden werden.

protectCLOUD - die ganzheitliche Losung
fir die Datensicherheit Ihrer Bildungslosung

Mit der Produktfamilie ,protectCLOUD" aus dem
Hause Akcay-Schwarz Consulting GmbH k&énnen
Unternehmen ihre eigene, sichere Bildungs-Cloud
im Unternehmen einrichten. Durch erganzende Zu-
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i folgenden Funktionstasten
n Mit diesem Schalter kannen Sie den Seound ein- oder gesteuert werden:
ausschalten!
Mit diesem Schalter kénnen Sie die Seite wiederholen / [ = |
erneut abspielen lassen!
Mit dieser Taste kénnen Videos
halten und beendet werden!
Mit diesem Schalter kénnen Sie eine Seite im Kurs angenalten und beendst werden
"zuriickblattern!
173 Die erste Zahl zeigt Thnen die aktuelle Seitenzahl im Kapitel an!
Die zweite Zahl zeigt Ihnen die Anzahl der Seiten im Kapitel an! Mit dieser Taste werden Videos
gestartet!
n Mit dieser Schaltfliche konnen Sie eine Seite im Kapitel
weitergehen! oy

Pause-Taste fir Videos (erscheint
nur, wenn das Video lauft und
angeschaltet ist!)

Mit diesem Schalter gelangen Sie zurck zur
Kapiteltbersicht (Hauptmena oder Startmen)
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Steuerung

A Der SCORM-Content in der protectAPP als sichere Ablaufumgebung.

satzprodukte schaffen sich Unternehmen so ihre
individuell und auf ihre Bedirfnisse zugeschnittene
Sicherheitsumgebung. Mit der Nutzung der protect-
CLOUD sind die Kommunikations-, Bildungs- und
Informationswege Ihrer Bildungslésung immer und
Uberall abgesichert, womit es keine offenen An-
griffspunkte mehr gibt.

Sie haben die WAHL

Sie entscheiden, wird die ASC-protectCLOUD bei
lhnen im Unternehmen betrieben, oder soll die ASC
lhnen diese Ldsung als kompletten und sicheren
CLOUD-Service anbieten.

Der sichere Zugang erfolgt iiber die protectAPP

Der sichere Zugang zur protectCLOUD erfolgt Gber
die sichere App, die gleichzeitig auch die Benutzer-
und Steuerungsoberfldche darstellt. In der protect-
APP werden die gewiinschten Bildungselemente wie
das Lernportal, Lerninhalte, Kommunikations- und
Informationeneinheiten integriert und durch die
App nach ,aufen” abgesichert. Die protectAPP baut
beim Zugriff auf die Cloud immer eine sichere Ver-
bindung zum APP-Server auf. Darliber hinaus wird
der Inhalt zusatzlich verschlisselt, womit immer
eine sichere End-to-End-Verbindung besteht und
somit ein sicherer Zugriff garantiert ist. Zusatzlich
kapselt sich die protectAPP gegen andere Anwen-
dungen auf dem Betriebssystem ab, wodurch das
Eindringen von Hackern oder Spionage-Software
unmdglich wird. Dariber hinaus kénnen virtuelle
Bildungs- und Arbeitsrdume geschaffen bzw. tem-
pordre Ablagen gebildet werden, mit denen bei-
spielsweise auch Mandaten oder Kunden auperhalb
des Unternehmens adressiert werden kdnnen, ohne
dabei die Sicherheit zu beeintrachtigen. Mit der ent-

sprechenden Management-Oberflache kdnnen ein-
fach und problemlos Berechtigungen und Zugriffe
eingerichtet werden. So kann jedes Unternehmen
selbst entscheiden, was welcher Nutzer sieht, wor-
auf Benutzer zugreifen kdnnen und welche Bildungs-
anwendungen und Daten integriert werden dirfen.

Das LMS-System akademie24 -
cloudbasiert, modular und absolut sicher

Die akademie24-Lernplattform / LMS ist ein modu-
lares eLearning-System der ASC, das sich individu-
ell an die Bedirfnisse von Unternehmens anpassen
kann und jederzeit erweiterbar ist. Durch die aus-
schlieBliche Verwendung von weltweit etablierten
elLearning-Standards (SCORM, AICC) zusammen mit
der standigen mdglichen Aktualisierung, Erweite-
rung und Individualisierung der akademie24-Lern-
plattform bleibt das Bildungssystem immer auf dem
neuesten Stand.

Als modernes elLearning-System bietet die akade-
mie24 alle grundlegenden Funktionen einer Lern-
plattform der neusten Generation, wie beispielsweise
eine Benutzer- und Kursverwaltung, ein umfassendes
Rollen- und Rechtesystem oder die Bereitstellung von
Inhalten.

Ein besonderes Augenmerk wurde bei der akade-
mie24 auf die Benutzerfreundlichkeit gelegt. Das
System bietet sowohl Teilnehmern als auch Adminis-
tratoren eine intuitive Steuerung der Software, da
die Funktionen transparent und logisch aufgebaut
sind. Durch ein intelligentes Rollenmanagement und
einer umfassenden Mandantenfahigkeit lassen sich
die gesamten Unternehmens- und Konzernhierar-
chie exakt abbilden und somit jedem Teilnehmer die
Zugriffsrechte zuordnen, die ihm zustehen.
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